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Kontrola dostepu

Materiaty pomocnicze do wyktadu

Bezpieczenstwo
systeméw informatycznych

Kontrola dostepu
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Macierz dostepu (model Bell-La Padula) Listy kontroli dostepu (access control lists)
Obiekty
Plik 1 Plik 2
: - : : ACL dla Pliku 1
Uzytkownik 1 c c o te T
Zytkown zytanie s Uzytkownik 1 (Czytanie)
>
2 || Aplikacja A Czytanie ~ ACL dla Pliku2
£ Pisanie Uzytkownik 1 (Czytanie)
E Aplikacja A (Czytanie, Pisanie)

Uzytkownik 2
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Listy mozliwosci (capability lists) Etykiety poziomoéw zaufania (sensitivity labels)

Poziom ochrony okreslony jest przez pare (C, G):
C — zbiér pozioméw zaufania,

G — podzbiér zbioru kategorii informacji.

Lista mozliwosci dla Uzytkownika 1 Dla pozioméw ochrony X i Y

Plik 1 (Czytanie)
Plik 2 (Czytanie) X=(Cy, Gy), Y=(Cy,Gy), Y2X = Cy2C, O G,0Gy

Lista mozliwosci dla Aplikacji A Przyktadowo:
Plik 2 (Czytanie, Pisanie) Etykieta = < poziom zaufania, kategoria informacji>

Poziomy zaufania = {$cisle tajne, tajne, poufne, jawne}
lub { dla zarzadu, do uzytku wewn., ogdlnie dostepne }
Kategorie reprezentuja typy danych np.:

{wyptata, podwyzki, dane osobowe}
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Etykiety pozioméw zaufania - procedura

Inne modele kontroli dostepu

1. Kazdemu uzytkownikowi przypisany jest maksymalny poziom O model Wooda
ochrony MPO. ’
2. Uzytkownik nie moze czyta¢ danych z obiektu, gdy POO 2 U model Sea View,
MPO, gdzie POO jest poziomem ochrony obiektu (tzw. prosta O model Grahama-Denninga
zasada bezpieczenstwa). ’
3. Uzytkownik o biezacym (roboczym) poziomie ochrony L, moze U model Harrisona-Ruzzo-Ulimana (HRU),
zapisywaé¢ dane tylko do tych obiektéow, dla ktérych poziom -
ochrony MPO 2 POO > L. 0 model take-grant.
4. Uzytkownik o biezacym poziomie ochrony L, moze czyta¢ dane
tylko z tych obiektéw, dla ktérych L, =2 POO. > Dostep uznaniowy DAC (Discretionary
5. Poziomy ochrony obiektéw nie moga by¢ zmieniane przez Access Control)
uzytkownikéw — sa nadawane np. przez administratora.
6. Obiekty nie posiadajace nadanego poziomu ochrony — nie sa » Dostep narzucony MAC (Mandatory
dostepne. Access Control)
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Funkcjonowanie mechanizmu kontroli dostepu Ukryte kanaty
Uzytkownik lub
aplikacja Kanatem ukrytym (covert channel) nazywamy kanat
wymiany informacji wykorzystany do nielegalnego
Aplikacja przeslan.ia i|:|formacji z ominieciem istniejacych
_____________________________ mechanizméw kontroli.
—>|  selewoncle Woiwol| (I I ETCITE _ Poufnej informacji moze dostarczy¢ np. nazwa
otwarcia 7'y pliku. W tym przypadku kanat zostat wykorzystany
R nielegalnie, gdyz zostat zaprojektowany do innych
_ celow. Kanaty ukryte sa trudne do wykrycia i czasami
Y _ Zweryfikuj T et trudne do usuniecia.
Kontynuacja meg,::,fzjm > led li q .
przetwarzania kontroli dostepu 7 oo 52;‘::;:; " U Kanaly pamieciowe
zaufania O Kanaly czasowe
,,u
zatwierdzony zgadzaja sie
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Kanaty ukryte
Warunki powstawania kanatéw ukrytych:
U Podczas projektowania lub implementacji
sieci nie zwrécono uwagi na mozliwos¢
naduzywania kanatu jawnego.
O Nieprawidtowo zaimplementowano
mechanizmy kontroli dostepu lub dziataja one
niewtasciwie.
O Istniejg zasoby wspoétdzielone pomiedzy
uzytkownikami.
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